Posta elettronica e rapporto di lavoro : riflessi penali  

La Corte di Cassazione, con la recente sentenza Sez. V, 11 – 19 dicembre 2007, n. 47096, P. M. in proc. Tramalloni, affronta, sostanzialmente per la prima volta, sotto il profilo penale, la questione, già oggetto di attenzione, invece, in altre sedi, dei limiti entro i quali il datore di lavoro possa legittimamente (ovvero, in altre parole, senza incorrere nella integrazione del reato di cui all’art. 616 c.p.) prendere cognizione della corrispondenza elettronica contenuta nel personal computer dei lavoratori  
.

La vicenda, giudicata in prima istanza dal Tribunale di Torino, sez. dist. di Chivasso, era nata a seguito della denuncia di una lavoratrice nei confronti del proprio superiore gerarchico per avere questi preso cognizione della corrispondenza informatica aziendale della dipendente, previa utilizzazione della password posta a protezione dell’accesso del computer della donna, peraltro in precedenza a lui comunicata così come previsto dal protocollo aziendale vigente.
Già in precedenza la giurisprudenza di merito si era occupata del medesimo caso pervenendo a ravvisare l’insussistenza del reato : in una fattispecie, omologa alla presente, in cui il datore di lavoro, accedendo al computer di una dipendente, aveva letto i messaggi contenuti nella casella di posta elettronica della stessa, si era in particolare sostenuto che, essendo detta casella assegnata in uso ai singoli dipendenti per lo svolgimento dell’attività aziendale ad essi demandata, nessuna riservatezza poteva attribuirsi a tale corrispondenza tanto più in quanto la password, posta a protezione del possibile accesso sul computer unicamente da parte di persone estranee alla società, era, come ben conosciuto dalla lavoratrice, e come anche nel caso esaminato dalla Corte, a disposizione sia di altri lavoratori che del datore stesso. 
  

La soluzione offerta dalla Corte, imperniata sull’assunto per cui, essendo stata la password legittimamente posta a disposizione, tramite la comunicazione della stessa, anche del soggetto agente, difetterebbe, nella corrispondenza via e-mail, la natura di corrispondenza “chiusa” quale necessario elemento costitutivo della fattispecie dell’art. 616 c.p., offre lo spunto per focalizzare alcuni punti : 
1) La ricomprensione della corrispondenza elettronica od informatica all’interno della nozione di corrispondenza di cui all’art. 616 c.p.
Non può esservi dubbio alcuno su detta inclusione, espressamente voluta dallo stesso legislatore allorquando ha modificato, con l’art. 5 della legge n. 547 del 1993, il quarto comma della norma prevedendo che corrispondenza si debba intendere, oltre a quella epistolare, telegrafica o telefonica, anche quella “informatica o telematica ovvero effettuata con ogni altra forma di comunicazione a distanza”, tra esse dovendo ragionevolmente comprendersi anche la comunicazione effettuata appunto mediante posta elettronica.

Tuttavia, non mancano “problemi di adattamento” della nuova nozione a quella tradizionale, giacché : 
a) se si aderisce al presupposto, tradizionalmente condiviso dalla dottrina nella sua generalità (in giurisprudenza, invero, l’argomento non è stato approfondito), secondo cui nella nozione di corrispondenza di cui alla norma penalistica deve necessariamente rientrare anche il concetto di “attualità”,  e se si condivide ulteriormente l’assunto secondo cui  l’attualità della corrispondenza, da considerare sempre presente laddove la stessa sia ancora in itinere, cessa per il semplice fatto dell’apertura e lettura del plico 
, allora diviene estremamente difficile potere ritenere tutelata la posta elettronica, ed in particolare i messaggi  “in arrivo”, che il destinatario abbia già aperto 
;
b) lo stesso accertamento dell’avvenuta lettura non sarebbe così facile : il servizio di posta elettronica, infatti, oltre a potere essere gestito attraverso i programmi client insiti sul proprio computer, può essere gestito attraverso il collegamento web ad un provider internet che permetta di accedere al server e-mail; in tal caso i messaggi, in luogo di venire scaricati dal server sul computer del destinatario così venendo a figurare, come già detto, tra la “posta in arrivo”, continuano a permanere sulla memoria del server del provider; sicché soltanto attraverso la lettura di files temporanei o di cookies che dimostrino l’avvenuta consultazione, da parte del computer, del sito web relativo, sarà possibile accertare se il destinatario abbia aperto o meno i messaggi a lui indirizzati;
c) a dispetto della piana soluzione interpretativa offerta dalla Corte nella sentenza citata, non sarebbe del tutto agevole l’individuazione del carattere chiuso della corrispondenza informatica, giacché la decisione in oggetto avrebbe in definitiva fatto dipendere tale caratteristica non già dalla volontà del mittente della mail, il quale può non sapere ( e quasi sempre non sa) se il computer del destinatario sia o meno soggetto ad un accesso condizionato all’uso di una password, ma soltanto dalla volontà del destinatario – proprietario o comunque utilizzatore dell’apparecchio da lui solo dipendendo in definitiva le modalità di accesso al computer; al contrario, però, va precisato che, secondo la tradizionale lettura della norma, il carattere chiuso della corrispondenza dovrebbe essere l’effetto della manifestazione di volontà, implicita od esplicita, propria del mittente essendosi, ad esempio, rilevato che “si ha chiusura tutte le volte in cui la corrispondenza è assicurata in modo tale da rendere manifesta la volontà del mittente di far sì che nessuno ne possa prendere conoscenza se non vincendo una qualche resistenza sia pure minima o simbolica” essendo elemento decisivo appunto “la volontà del mittente nella misura in cui questa si rivela mediante il dato materiale costituito dalle modalità di confezionamento dell’invio postale” 
, mentre a  nulla rileverebbe, in quest’impostazione (sempre considerandosi la sola tutela della “corrispondenza” in sé), la volontà del destinatario giacché è il mittente, quale autore della missiva, a decidere il tipo ed il grado di  ostensibilità  della stessa 
 .

2) Le modalità e i criteri di utilizzazione della posta elettronica nel rapporto di lavoro.

La sentenza in oggetto consente inoltre di meditare sui riflessi che l’uso e, soprattutto, eventualmente il controllo, della posta elettronica possono avere in ordine al rapporto di lavoro; ciò appunto nel caso in cui la casella di posta elettronica sia inserita nell’ambito del rapporto di lavoro e sia finalizzata a ricevere ed inviare messaggi connessi allo stesso; tale situazione, come evidente, crea infatti una possibile tensione tra una tendenziale conoscibilità, nell’ambito dell’intero ufficio od azienda e, pertanto, anche del titolare di essa, di quella che è pur sempre corrispondenza “lavorativa”, e un’altrettanto naturale intangibilità, in funzione del diritto alla riservatezza, di messaggi indirizzati ad uno specifico e determinato destinatario; un ulteriore e non meno significativo “punto critico” è poi dato dal fatto che tale casella potrebbe, lecitamente o meno, essere utilizzata dal lavoratore anche per mandare e ricevere corrispondenza “extralavorativa” sì che, ad esempio in caso di posta ricevuta dal lavoratore, non sempre il mittente dei messaggi potrebbe essere a conoscenza della possibilità che essa venga a conoscenza anche di terzi e, specificamente, del datore di lavoro.

Entrambi tali punti non sono, come è evidente, affrontati dalla decisione della Corte ma stanno, tuttavia, sullo sfondo di essa e risultano in ogni caso oggetto di attenzione da parte degli organismi dell’Unione Europea, da un lato, e, del garante per la protezione dei dati personali, dall’altro.
Sotto il primo profilo va ricordato il “Documento di lavoro riguardante la vigilanza sulle comunicazioni elettroniche sul posto di lavoro”, Wp 55, del 29/5/2002, adottato dal Gruppo di lavoro sulla protezione dei dati (organismo europeo indipendente con finalità consultive costituito in applicazione della direttiva 95/46/CE) 
; in tale sede si è precisato che a) i lavoratori dovrebbero “legittimamente attendersi di usufruire di un certo grado di riservatezza sul posto di lavoro, visto che una parte significativa delle loro relazioni con altri esseri umani si sviluppa nell’ambiente di lavoro” suggerendosi quindi, a titolo di raccomandazione pratica, la possibilità che i datori di lavoro forniscano ai dipendenti due linee di posta elettronica di cui la prima per scopi puramente professionali e soggetta a possibili controlli, nei limiti soprattutto dei requisiti di necessità, trasparenza e proporzionalità 
 e la seconda destinata a scopi puramente privati e sottoposta a controlli solo in casi eccezionali per individuare eventuali abusi, b) la posta elettronica dovrebbe poter “beneficiare della stessa tutela dei diritti fondamentali di cui gode la posta tradizionale su carta” chiarendosi che l’ubicazione e la proprietà del mezzo elettronico utilizzato non possono escludere la segretezza delle comunicazioni e della corrispondenza quale sancita da principi giuridici fondamentali e costituzioni potendo il controllo della posta elettronica essere  fondamentalmente giustificato solo dalla necessità di tutelare gli interessi legittimi del datore di lavoro o dei terzi cui i dati vengano comunicati; c) poiché i messaggi di posta elettronica contengono dati personali relativi tanto al mittente quanto al destinatario e i datori di lavoro possono in genere ottenere agevolmente solo l’assenso  di uno dei due (salvo che entrambi non siano dipendenti), “la possibilità di legittimare il controllo della posta elettronica in base a tale assenso risulta estremamente limitata”; d) ove comunque ad un dipendente sia fornito un indirizzo di posta elettronica per un impiego puramente personale, l’apertura dei messaggi elettronici potrebbe essere giustificata unicamente in circostanze estremamente limitate (come ad esempio nel caso in cui il datore di lavoro sia civilmente e penalmente responsabile per le azioni del dipendente compiute tramite posta elettronica  o sia la vittima di attività criminale dello stesso) prevalendo il fondamentale diritto alla segretezza della corrispondenza.

Quanto alle decisioni del Garante, la delibera n.13 dell’1/3/2007 
, ha stabilito una serie di criteri - guida in tema di utilizzo e controllo della posta elettronica e della rete Internet nel rapporto di lavoro; dopo avere premesso una serie di considerazioni generali circa la necessità che i datori specifichino in modo chiaro le modalità di utilizzo di tali strumenti da parte dei lavoratori e, altrettanto chiaramente, la misura e le modalità degli eventuali controlli, ha suggerito l’individuazione  di una serie di misure di tipo tecnologico la cui adozione  potrebbe prevenire il rischio di utilizzi impropri (tra l’altro evitando la possibile insorgenza di risvolti penalistici) e, comunque, “minimizzare” l’uso di dati riferibili ai lavoratori tra cui : a) l’attribuzione al lavoratore di un diverso indirizzo destinato ad uso privato; b) la messa a disposizione di ciascun lavoratore, con modalità di agevole esecuzione, di apposite funzionalità di sistema che consentano di inviare automaticamente, in caso di assenze programmate, messaggi di risposta che contengano le coordinate di altro soggetto o altre utili modalità di contatto dell’istituzione presso la quale opera il lavoratore assente; c) la possibilità, per il lavoratore, laddove si debbano conoscere i messaggi in caso di assenza improvvisa o prolungata, di delegare altro lavoratore che verifichi il contenuto dei messaggi e inoltri al datore quelli ritenuti rilevanti per lo svolgimento dell’attività lavorativa; d) l’inserzione, nei messaggi, di un avvertimento ai destinatari nel quale sia dichiarata l’eventuale natura non personale del messaggio e sia specificato se le risposte potranno essere conosciute nell’organizzazione di appartenenza del mittente. 
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